Bonjour,

suite à divers posts concernant la signature numérique des exécutables, je me lance dans ce tutoriel expliquant comment faire sans avoir à passer par une AC (Autorité de certification) payante.

Le principe est de générer sa propre AC puis générer un autre certificat qui lui aura pour but de signer les exécutables. (Ne jamais donner à un certificat d'AC un autre rôle qe de signer d'autres certificats).

L'avantage de cette méthode c'est qu'on est autonome et c'est gratuit.

L'inconvénient, comme vous n'êtes pas une AC reconnue par Microsoft il faudra installer une première fois votre certificat AC dans le magasin de certificat d'Internet Explorer (moyen de  gérer tous les certificats de windows).

Une fois cette opération faite, tous les exécutable signer par un certificat issu de cette AC seront reconnu par l'OS. (utile pour les admin d'un réseau qui développe eux même leurs scripts!)

prérequis logiciel:

 - signtool.exe : utilitaire de Microsoft inclus dans le SDK permettant de signer les exécutables: http://msdn.microsoft.com/en-us/windowsserver/bb980924.aspx (prenez l'archive (image iso, pas l'installeur à 500ko  sans l'installer obligatoirement, puis récupérez uniquement l'utilitaire. Attention il porte un nom bizarre contenant la sous chaine "signtool", donc faite une recherche pour le localiser puis renommez le signtool.exe). Je ne peux pas mettre l'exe en ligne à cause des droits de redistribution (même si le download est gratuit >_< ) Mon archive s’appelle GRMSDK_EN_DVD.iso
 - Xca : utilitaire faisant sur surcouche graphique à Openssl permettant de générer facilement des certificats (à installer cette fois ci).  (http://sourceforge.net/projects/xca/)

 I Génération de l'AC.

 Lancer XCA. A la première exécution il faudra créer une nouvelle Database pour son fonctionnement.
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L'utilitaire demandera un password pour protéger votre database. Il vous sera redemandé à chaque fois que vous la rouvrirez.
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Cliquez sur l'onglet "Certificate" puis sur le bouton "New certificate"

La fenêtre suivante s'ouvre
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Comme c'est le premier certificat, on n'a pas beaucoup d'autre choix que de générer une AC, donc on laisse "Create a self signed Certificate with The Serial 1" puis On laisse le choix [default] CA et surtout on click sur "Apply extensions". Ceci va appliquer un template pré-rempli de type AC sur les extensions du certificat en cours qui sera donc de type CA. (Ne vous inquiétez pas si rien ne se passe visuellement, ça se passe dans les autres onglets)

Pour faire court les extensions sont les champs du certificat qui décrivent son rôle, l'utilisation des clés ... 

Allez ensuite dans l'onglet "subject"
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Remplissez "Internal Name" avec un nom qui identifiera le certificat uniquement pour XCA (obligatoire)

Puis  le "Common Name" qui est le vrai nom porté par le certificat (obligatoire). 

Les autres champs ne sont pas obligatoires. Je ne m'étendrai pas, mais vos questions seront bienvenu par MP (puis je les reporterai à la suite de ce tuto pour éviter le rabâchage ^^)

En bas par contre on a une section "Private Key" (obligatoire). Cliquez sur "Generate a new key"
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Pour une AC prenez du RSA 4096 puis "OK". Le temps de génération peut être de l'ordre de la minute sur certains vieux PC, donc patience ...

La clé apparaît dans la liste des clés disponibles
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Cliquez ensuite sur "Extensions"

Là une partie des infos est sont déjà présente (dû au template) :

Ce que je vous conseille, c'est de limiter le Path length comme je les fait à cause des propagation des sous AC (mais bon on ne sera pas dans ce cas...)
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Pour ceux qui sont initiés aux certificats profitez-en pour indiquer le chemin de CRL, sinon ce n'est pas obligatoire.     

Par défaut la validité de l'AC est 10 ans. Vous pouvez changer cette valeur.

Cliquez sur l'onglet "Key Usage"
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Ici aussi c'est pré rempli avec "Certificate Sign" et "CRL sign" qui sont les rôles normaux d'une clé d'AC

Passons à la suite ...

Cliquez sur l'onglet "Netscape"
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Bon là disons-le clairement c'est un peu de la vieillerie plus vraiment utilisée...(en gros c'est une ancienne façon d'indiquer des infos qu'on loge maintenant dans les extensions X509V3). Donc on laisse le pré rempli et on passe à la suite

Cliquez sur "Advance"
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Là c'est une fenêtre à double usage:

- insertion de grammaire X509 (qu'on ne verra pas ici)

- Validation des infos avant génération du certif (ça c'est ce qu'on va faire)

Cliquez sur "Validate".

Si il n'y a pas d'erreur, un récapitulatif des infos est faite à l'écran.
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Appuyez Sur OK et on revient sur la fenêtre principale où apparaît le certificat.

Sinon, il faut recommencer et identifié où était l'erreur de saisie.

II Export de l'AC pour intégration dans Windows.

A partir de la fenêtre principale de XCA sur l'ongle "Certificate", faite un click droit sur l'AC.

Allez sur Export -> File
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Browsez jusqu'à l'endroit où vous voulez enregistrer votre certificat arbitrairement. Gardez le format "PEM" qui est un export texte en base64.

Puis OK

Allez avec votre explorateur de fichier à l'endroit où le certificat est enregistré avec une extension .crt (renommez au cas échéant). Double cliquez dessus.

Le certificat apparaît comme non reconnu, car ce dernier n'appartient pas au magasin de Windows
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Cliquez sur "Installer ce certifcat" et suivez toutes les étapes avec les options par défaut.

Une pop-up finale vous demande la confirmation
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répondez "oui".

Fermez et ré ouvrez le certificat de tout à l'heure. Il apparaît comme valide.

Vous devrez donc par la suite importer ce certificat (.crt) sur tous les postes sur lesquels vous voulez que vos exécutables signés tournent. 

Si un jour vous désirez supprimer le certificat AC du magasin de Windows (ou simplement le consulter), lancez Internet Explorer, puis "Outils" -> "Options Internet" puis onglet "Contenu". Cliquez sur le bouton "Certificats" Allez sur l'onglet "Autorité principales de confiance" et cherchez le Common Name de votre certificat. En double cliquant dessus, il s'ouvre en consultation, sinon vous pouvez le réexporter en fichier ou le supprimer du magasin. 

III Génération du certificat dédié à la signature d'exécutable.

Reprendre XCA (ré ouvrir votre database si vous l'aviez fermé entre temps).

Allez dans l'onglet "Certificate". Sélectionnez votre AC en cliquant une fois dessus puis sur le bouton "New Certificate"

[image: image15.jpg]o X Certificate and Key management

Create x509 Certificate

Souce | Subject | Extensons | Key usage | Netscape | Advanced |

Signing request
Sian this Certficate signing tequest
Copy extensions from the request

Moy subject of the request

Signing
© Creats a self signed cartificate with the serial

(® Use this Centificats for signing

Signatre algorithm

Template for the niew certicate

Show request

[AC_SMLYANIE

eefaut] A

[apply extensions] (apply subtect ] [ apply o

e




Cette fois-ci on prend l'option (déjà choisie) que le certificat dépendra de notre AC (cf image) 

Et cette fois n'appliquez aucun template, cad passez directement sur l'onglet "subject"

Comme tout à l'heure on remplit:

"Internal name"

"Common Name"

éventuellement "EMail address" 

Et on génère une nouvelle clé RSA, plus humblement en 1024 bits.
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Cliquez sur l'onglet "Extension"

Dans le Type sélectionnez "End entity"

Dans Key identifier cochez les 2 check boxes

Vous pouvez garder comme durée de validité 1 an, mais ça veut dire qu'au-delà il faudra re-signé vos exécutables. Vous pouvez changer cette valeur sachant qu'elle ne pourra jamais être supérieure à celle de l'AC (qui était de 10 ans par défaut)
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Cliquez ensuite sur l'onglet "Key usage"

Cochez "Critical" sur la partie "Key usage", mais pas l'"exented". Cela ne serait pas vraiment grave si vous le faite mais certaines applis sont tatillonnes sr ce flag.

Côté "Key usage" sélectionnez "Digital Signature"

Côté "Extended Key Usage" sélectionnez "Code signing"
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Cliquez sur l'onglet "Netscape"

Laissez tout vide ...

Cliquez sur l'onglet "Advanced" puis sur le bouton "Validate"
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Puis "OK" pour valider

Votre certificat apparaît en cascade par rapport à l'AC (cliquez sur le + du treeview)

IV Export du pkcs12 (certificat+clé privée) pour utiliser signtool.exe

Dans XCA, faites un click droit sur le certificat destiné à signer les exécutables. Puis  Export -> File

Browser comme tout à l'heure, mais cette prenez un répertoire qualifié de sensible, car un pkcs12 contient la clé privée !!

Puis en Format d'export sélectionnez cette for "PKCS12 With Certificate Chain"

Un mot de passe de protection du pkcs12 vous sera alors demandé (il sera à utiliser à chaque fois que vous utilisez le .p12 entre autre dans signtool.exe).

V  Signature de l'exécutable avec le P12 (courage on arrive à la fin !!)

faite un copiez coller de l'exécutable pour en garder un trace non signée (vous pourrez du coups regarder le diff binaire à la fin)

mettez par commodité le .p12 et l'exe (test.exe) à signer dans le même répertoire.

Lancez une fenêtre DOS. Allez dans le répertoire en question.

Tapez :

signtool.exe sign  /f CERTIF_SIGNATAIRE_EXEC.p12 -p votre_opassword_de_p12 test.exe

Et maintenant faites un click droit sur l'exe, "propiété" et là on à un onglet "Signatures numériques" Et voilà notre exécutable signé par votre AC reconnue comme de confiance.
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Note : La date de signature n'apparaît pas car il faut mettre à signtool l'option /t avec l'url d'un horodateur (que je n'ai pas sous le coude, mais ça suffit pour la signature en elle-même car elle est conditionnée par la date de validité du certificat signataire)
